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Betriebssystem: Plattformiibergreifend
Voraussetzungen:
e Aktiver Account in UNIGRAZonline
e  Endgerat mit Webbrowser und Internetzugang
e  Administratorrechte fiir die Installation des VPN Clients
Zielgruppe(n): Bedienstete, Studierende
Zusammenfassung: Diese Anleitung beschreibt, wie Sie eine VPN Verbindung zum Netzwerk der Universitit Graz

herstellen.
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VPN-Webportal - ,,UniVPN*“

Erreichbar unter folgender Adresse: https://univpn.uni-graz.at

Verwendung des VPN-Webportals:

Ohne notwendige Client-Installation kann auf das Universitdatsnetz zugegriffen werden.
Weiterer Verwendungszweck ist die Installation von AnyConnect VPN Client (Beschreibung siehe
Seite 4.)

Sie kénnen auch die elektronischen Ressourcen der Bibliothek damit nutzen (E-Zeitschriften, E-
Blcher, Datenbanken), allerdings ist ein Login auf uni=kat Gber das VPN-Webportal nicht moglich.

Im Loginfenster wahlen Sie lhre Gruppe (Bedienstete / Studierende) aus und geben lhren
UNIGRAZonline-Benutzernamen im folgenden Format ein:

Bedienstete: benutzername@pers.ad.uni-graz.at

Studierende: benutzername@stud.ad.uni-graz.at
Das Passwort ist |hr gewohntes UNIGRAZonline-Passwort. Klicken Sie anschliefend auf Login.

1l |:% https://univpn.uni-g.. 2 ~ @ 8 & X ” (2 SSL VPN Service ‘ ‘

- IT UnivPN Karl-Franzens-Universitat Graz

Sprache: Deutsch -

Bitte wahlen Sie |hre Gruppe aus und geben Sie lhren
Benutzernamen (Bedienstete: UGO-

Benutzer@pers.ad.uni-graz at; Studierende: UGO-
Benutzer@stud.ad.uni-graz.aty und Ihr Passwort ein.

Gruppe: Bedienstete -

F100% -

h

Abbildung 1: UniVPN-Webportal

Einige Ressourcen der Universitat konnen direkt ber den Webbrowser im UniVPN-Portal
angesprochen werden. Klicken Sie auf auf Home, erscheint eine Ubersicht.
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Es kénnen auch Websites oder Ressourcen gedffnet werden, die nicht in
a2 IT Ui dieser Liste angefihrt sind. Wahlen Sie bitte rechts den entsprechenden
@) vome Menipunkt aus und geben Sie in der Adressleiste des Portals die

—— gewlinschte Adresse an.
(a2 Web, Mail, Bibliothek

g Filesemnices

Fm %:, g Wenn eine Website gedffnet wird, erscheint im rechten oberen Rand eine

—i PSR kleine Symbolleiste (vgl. Abbildung 3) mit folgenden Funktionen:
&> verschiebt die Symbolleiste
_4; eine neue Adresse eingeben

44 Terminal Senices(RDP)

1;:_-4 Terminal Senvices(For Vista)
NE wie A zuriick zur Portalseite

0 Logout

Abbildung 2: Meniileiste

& Karl-Franzens-Universitaet Graz - Windows Internet Explorer

K g hitps://univpn.uni-graz.at/+ CSCO+00756767633A2F 2F6 AGAGA2 E6861762D7 4656 EED2EBEGT + + / ~ 8| & 4| x | & Livesearn P -
- = _—
¢ Faveriten (& Karl-Franzens-Universitaet Graz 3~ B - [ @ v Seite~ Sichetheit~ Extras~ @~

LB

KARL-FRANZENS-UNIVERSITAT GRAZ -%'% ‘
Abbildung 3: UniVPN Symbolleiste

Falls es Probleme bei der Darstellung von Inhalten gibt verwenden Sie bitte den AnyConnect Client.

AnyConnect Secure Mobility Client

Mit dieser Art von gesicherter

Verbindung kénnen Sie - IT UnivPN Karl-Franzens-Universitat Graz
Ressourcen nutzen, die auf %4} Home o

das Universitatsnetz (e, web, Mail Bibliothek

eingeschrankt sind. ) Fiesenices AnyConnect

| %3 AnyConnect %G
_i 55HMelnet

“4J Terminal Senices(RDP)

Start AnyConnect

Um den VPN Client zu

. . . . Attention Windows 7 and Vista Users
installieren wéahlen Sie den

‘1;:_-4 Terminal Services(For Vista)
Adding a security appliance to the list of trusted sites is

Punkt ,,AnyConneCt” aus. E VNG required for Internet Explorer 7.0 or later on Windows 7 and
Vista.
Wenn Sie den Punkt Start
AnyConnect auswadhlen wird versucht, den VPN-Client automatisch iber  Abbildung 4: AnyConnect Portal

den Browser zu installieren. Falls thycunnect Securs MobiTy ChenTonnoat eﬁr .
—

Sicherheitswarnungen erscheinen | -

’; . [The AnyConnect Downloader is installing AnyConnect Secure -

bestatigen Sie diese bitte. [Mability Client 3.1.00495. Please wait...

Ist die Installation erfolgreich, wird
AnyConnect automatisch gestartet.
Wenn das markierte Symbol in der

Taskleiste Abbildung 5: AnyConnect wird installiert
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erscheint, besteht eine VPN-Verbindung zum Netzwerk der Universitat Graz.

il il

Abbildung 6: Verbindung hergestellt

Funktioniert die Installation Gber den Browser nicht, erscheint ein Downloadlink fiir den VPN-Client
und das jeweilige Betriebssystem.

Klicken Sie auf den Link um den VPN Client herunterzuladen. Offnen Sie danach die
heruntergeladene Installationsdatei und installieren Sie AnyConnect wie gewohnt.

Sie konnen AnyConnect tGber das Startmenii (Programmordner Cisco) oder iber das VPN-Portal
starten.

Bei einem Start tber das Startmeni werden Sie nach den Zugangsdaten gefragt:
Geben Sie in das Textfeld neben Connect to: https://univpn.uni-graz.at ein, und klicken Sie auf
,Connect”.

. .
|9 Cisco AnyConnect Secure Mobility Client ‘ Lo o e S
—__.—_-.--__—-_.’_

Ready to connect.

https: /funivpn, uni-graz.at] - Connect

— e ——

Abbildung 7: Server auswahlen

Wahlen Sie auch hier lhre zugehorige Gruppe aus
(Bedienstete / Studierende), und geben Sie Ihren

. . Bitte waehlen Sie Thre Gruppe aus und geben Sie Thren
UNIGRAZonline-Benutzernamen im folgenden Format Benutzernamen (Bedienstete:

ein: UGD-Benutzer @pers.ad. uni-graz.at; Studierende:
. UGO-Benutzer @stud. ad.uni-graz.at) und Ihr Passwort

Bedienstete: benutzername@pers.ad.uni-graz.at &in.

Studierende: benutzername@stud.ad.uni-graz.at Group: [unipers
Das Passwort ist wieder lhr UNIGRAZonline-Passwort. Username:
Klicken Sie anschlieBend auf , Connect” um die VPN-

username @pers.ad,uni-graz.at

Password:
Verbindung herzustellen..

Abbildung 8: Passworteingabe
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Integrierter VPN Client auf Mac OS 10x

Uber das Apple Symbol wihlen Sie Systemeinstellung/Netzwerk/ aus. Fiigen Sie iber das PLUS-
Symbol einen VPN-Anschluss hinzu.

ann Netzwerk
| 4| » || Alle einblenden Q
Umgebung: | Automatisch =]
o Ethernet &oD . —
Verbrinden Status: Aus (_ AirPort aktivieren )

e FireWire
Nicht verbunden

- :l;rsport = Netzwerkname: | AirPort: Deaktiviert -

# Auf neue Netzwerke hinweisen

Bekannte Netzwerke werden automatisch
verbund Falls kein bek Netzwerk

ist, Sie vor dem i
mit einem neuen Netzwerk gefragt.

: EAirPort-Status in der Meniileiste anzeigen
g =i 008 =

C Weitere Optionen ... ) ®

N
d Klicken Sie auf das Schloss, um Anderungen zu verhindern.

( Assistent ... ) (Zun’.’lcksetzen ) ( Anwenden )

Abbildung 11: VPN-Anschluss hinzufiigen — ist das Hakchen , AirPort-Status” aktiviert, wird
der Verbindungsstatus in der Meniileiste angezeigt.

Wihlen Sie den Anschluss und geben Sie den Namen fiir den
neuen Dienst ein.

Anschluss + AirPort

FireWire
Dienstname  Erhernet

Bluetooth-DUN

B ——
| &

—

U

6 zu 4

Abbildung 12: VPN-Anschluss auswahlen

Sie werden aufgefordert den Anschluss und den Namen fiir den neuen Dienst anzugeben.
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[*R LY AL®L -]} "

Wihlen Sie den Anschluss und geben Sie den Namen fir den
neuen Dienst ein.

Anschluss: | VPN |

4k
s

VPN-Typ: | Cisco IPSec [

4r
st

Dienstname: WPN (Cisco IPSec)

(" Abbrechen C Erstellen _:1

Abbildung 13: Anschluss und Dienstname vergeben

Der angelegt VPN Anschluss wird angezeigt und muss konfiguriert werden.
Serveradresse: univpn.uni-graz.at
Bedienstete: benutzername@pers.ad.uni-graz.at
Studierende: benutzername@stud.ad.uni-graz.at

o ) N L vV

[ - | = ] [ Alle einblenden ] Q

Umgebung: | Automatisch .

ar
*

Ethernet y
L verbunden <"°°> Status: Nicht verbunden
i -
P ;:.ir_Port —;;»
o i (= Serveradresse: [univon.uni-graz.at |

Accountname: |benutzername@pers.ad.uni-graz.at [

Kennwort: Der Server verlangt nach dem Kennwao

Identifizierungseinstellungen ...

Verbinden |

| VPN-Status in der/nMeniileiste anzeigen

P ot e [ Weitere Optionen ... ) ®

)
H_g Klicken Sie auf das Schloss, um Anderungen zu verhindern.

Assistent ... ) ( Zuricksetzen ) | Anwenden )

Abbildung 14: Konfiguration

Als Gruppennamen geben Bedienstete unipers und Studierende unistud an. Im Schlissel Feld
(,Shared Secret”) geben Sie unigraz ein und bestatigen mit OK.

VPN Netzzugang ab 23.4.2013 Seite 6 von 7



I T UNI

IT-SERVICES DER UNIVERSITAT GRAZ GRAZ

@l Netzwerk
[ < | > J [ Alle einblenden J Q‘

Rechner-ldentifizierung:

%) Schliissel (,Shared Secret®): | esassss

@ Ethernet (3 Zertifikat ‘Wabhlen ...
FireWire Gruppenname: |unipers
MNicht vern
@ ,a“ r__.Port C Abbrechen :’ ( oK )

= ieco iPSec [ES‘ Serveradresse: | 143.50.346

Abbildung 15: Schliissel und Gruppenname vergeben

Klicken Sie auf Verbinden, danach kommt es zu einer Abfrage fiir Username und Passwort.
Das Passwort ist Ihr gewohntes UNIGRAZonline-Passwort.

VPN-Verbindung

Enter Username and Passwaord.

Accountname:

Ibenutzername@pers.ad.uni—graz.at

Kennwort:

_O-Io-llol

(" Abbrechen ) ( OK )

Abbildung 16: Username und Passwort Abfrage

Cisco VPN Client

Diese Anwendung ist durch AnyConnect ersetzt worden.

Storungsmeldungen richten Sie bitte an unseren Servicedesk
(Nst. 2240; servicedesk@uni-graz.at).

Einschrankungen und Nutzungsbestimmungen

Es gelten die Benutzungsregelungen sowie die Security Policy der Universitat Graz:
e http://it.uni-graz.at/ueber-uns/benutzungsregelungen/
e https://online.uni-graz.at/kfu_online/wbMitteilungsblaetter.display?pNr=75196
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